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UTILISATION DE PASSBOLT

INSTALLATION

L'utilisation de PassBolt commence avec la réception de votre mail d'invitation par votre administrateur systéme.

r
passbolt-®

PassBolt Test (passbolt@prolibre.fr)
Admin just created an account for you on passbolt!
Jun 5, 2024, 08:27 (UTC)

Welcome PassBolt,

Admin just invited you to join passbolt at hittps://passbolt.prolibre.fr
Passbolt is an open source password manager. It is designed to allow
sharing credentials securely with your team!

Let's take the next five minutes to get you started!

get started

This email is an automatic notification sent by hitps./passboltprolibre.ir/. You can
disable these notifications by requesting an administrator to delete your account.

Le lien entraine vers votre navigateur web et vous propose I'installation de I'extension PassBolt.

Méme si vous comptez utiliser I'application de bureau, il est nécessaire d'installer le
client Web en premier.

Le lien d'invitation est seulement valide 1 ou 2 jours.

Si le lien est expiré, vous pouvez toujours faire une nouvelle demande.
Veuillez vérifier vos spams si vous ne recevez pas un nouveau lien au bout de
quelques minutes.

Navigateur

Installation de I'extension
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passbolt

Please install the browser
extension.

Please download the browser extension and
refresh this page to continue.

Ayailable in the
Chrome Web Store

Download extension

Refresh to detect extension

Validez le téléchargement et I'installation de I'extension.
Sélectionnez le “gestionnaire d'extension” pour épingler PassBolt.

o XL & O c

x

Extensions

Aucun accés nécessaire
Ces extensions n'ont pas besoin de voir ni de
modifier des informations sur ce site.

% Passbolt - Open source pa... &

>

#  Gérer les extensions Epingler

Choisir une Phrase de Sécurité

A cette étape, il vous est demandé de choisir une Phrase de Sécurité. Ce sera votre mot / phrase de passe principal.
Cette phrase de sécurité est personnelle, et liée a votre (ou vos) poste(s) de travail.
Elle doit donc étre assez longue et complexe pour ne pas étre devinée facilement par un potentiel “attaquant”.
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passbolt-®

Bienvenue a Passbolt, veuillez
sélectionner une phrase de
passe!

Cette phrase de passe est la seule phrase de

passe que vous aurez besoin de vous rappeler a
partir de maintenant, choisissez judicieusement!

©®

Ou utilisez une clé privée existante.

Francals v

L'indicateur de qualité vous donne une bonne information sur la “force” de votre Phrase de Sécurité.
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passbolt-9>

Bienvenue a Passbolt, veuillez
sélectionner une phrase de
passe!

Cette phrase de passe est la seule phrase de
passe que vous aurez besoin de vous rappeler a
partir de maintenant, choisissez judicieusement!

(R E ARl R RN R R R R R A R R R R R AR R R R A R L S A L] @

Strong (entropy: 116.5 / 50.0 bits)

il

Suivant

Ou utilisez une clé privée existante.

Francails =

|"" | Chez Lan2Net, nous préconisons fortement les **Phrases de Passe** de type
\L/ * Je n'aime pas quand Barbara chante : Il pleut sur Nantes
@ * Pluto Nonobstant Brave Négation Raccord

Passbolt utilise une paire de clés de chiffrement publiques / privées.

La clé privée est nécessaire pour déchiffrer les informations stockées dans votre
instance de PassBolt.
4 La Phrase de Sécurité est utilisée pour chiffrer votre clé privée.

Pour votre sécurité, la clé privée et la Phrase de Sécurité ne sont jamais transmises
en dehors de votre poste.

Enregistrer votre kit de récupération

Etant donné I'importance de votre clé privée, il est trés important d'assurer sa sauvegarde.
Ce kit de récupération est chiffré avec votre Phrase de Sécurité.
Vous pouvez donc le stocker sur votre disque dur, une clé USB ou une sauvegarde sans risques.
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Vous en aurez besoin le jour ou vous voudrez configurer un nouveau poste par exemple, donc gardez le accessible !

passbolt-9>

Store your recovery kit in a
safe place.

Vous aurez besoin de ce kit de récupération
plus tard pour accéder a votre compte (par
exemple sur un nouvel appareil).

Un téléchargement de votre kit de récupération,
contenant votre clé secréte, a démarré
automatiquement.

J'ai stocké mon kit de récupération en toute séc...

Téléchargez a nouveau le kit !

Francais v

Choisir un jeton anti hameconnage

A cette étape, vous devez choisir une couleur et trois lettres.

Ce jeton de sécurité est utile pour contrer les attaques de type hamegonnage / phishing sur les sites que vous utilisez.

Par exemple, si un pirate crée une fausse boite de dialogue de type saisie de mot de passe pour capturer votre Phrase de Sécurité PassBolt,
I'absence de ce jeton de sécurité sera un bon indice pour vous indiquer un risque de fraude et donc vous arréter avant de créer un risque.
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r

passbolt-®

Choisissez une couleur et
entrez trois caracteres.

Jeton de sécurité * ®

0000006
000

Générer aléatoirement

Ce jeton de sécurité sera affiché lorsque votre
phrase de passe vous sera demandée, afin que
vous puissiez vérifier rapidement que le
formulaire provient bien de passbolt. Cela vous
protégera contre les attaques par hameconnage.

Suivant

Francais v

Et voila, vous avez terminé I'installation.
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mots de passe utilisateurs aide

déconnexion

passbolt-® Rechercher des mots de passe Q passBolt Test

passholt@prolibre.fr

fir) © Copler @ Modifier <8 Partager &, Exporte Plus v mv ®

Tous les éléments Tous les éléments @
Favoris

Récemment modifiés

Partagés avec moi

Bienvenue sur passbolt!

Possédés par moi

Cela semble un peu vide ici. Créez votre premier mot de passe ou attendez qu'un
v Dossiers

membre de |'équipe en partage un avec vous.
vide

Installation sur un autre poste de travail / recovery mode

Sur votre navigateur vous devez ajouter /recover a la fin de I'adresse de votre session de PassBolt
Par example https://yourpassbolt.com/recover

Renseigner votre adresse email
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O

23 passbolt.prolibre.frfusers/recover?locale=fr-FR Bp S 3

passbolt-®

Veuillez entrer votre
adresse e-mail pour
continuer.

E-mail *
vous@organisation.com

J'accepte les conditions générales

Suivant

Francgais v

Suivez le lien fourni par I'email de récupération que vous avez recu
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passbolt-9

Consultez votre boite
aux lettres!

Nous vous avons envoyé un lien
pour vérifier votre e-mail.
Vérifiez votre dossier de spam si
Vvous ne voyez pas de nouvelles
de notre part aprés un certain
temps.

Francais =

Récupérez votre kit de récupération de clé privée (sauvegardé a I'installation initiale)
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passbolt-®

Bienvenue a nouveau, veuillez
entrer votre clé privée pour
commencer le processus de
récupération.

Clé privée *

Votre bloc de clé privée OpenPGP

o

Aucun fichier clé sélecti... Choisissez un fichier

J'ai besoin d'aide, |'ai perdu ma clé privée.

Francais v

Entrez votre Phrase de Sécurité
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passbolt-®

Veuillez entrer votre phrase de
passe pour continuer.

Phrase de passe *

(ARSI RI R RN R R AR R R R RN RR T ] @

Se souvenir de moi jusqu'a la déconnexion.

Vérifier

J'ai besoin d'aide, j'ai perdu ma phrase de passe.

Francais v

Puis finalisez en choisissant votre jeton anti-hamegonnage.

Application de bureau

Pour installer I'application de bureau, vous devez aller dans votre Profil PassBolt sur votre navigateur
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déconnexion

g PassBolt Test
passbolt@prolibre.fr

Profil

Théme

Applications mobiles @&

ily a1 minute

passbolt-9

@ Modifier
Profil Tous les utilisateurs » PassBolt
Inspecteur de clés
Profil
Phrase de passe
Jeton de sécurité
| PassBolt Te
Théme
E-mal assholt@
Multiple Facteurs d'Authentification | P I
Configuration mobile ! HET
Configuration de l'application de bureau lodifl Iy a4 heul
ily a5 heu

Internationalisation

Langus Francais

puis suivre les instructions sur la droite de la page
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Profil Tous les utilisateurs » PassBolt Test »

Inspecteur de clés

Phrase de passe

Bienvenue dans la configuration de I'application de bureau

Jeton de sécurité Download the desktop app

Théme

Passbolt is available on the Windows store.

Multiple Facteurs d'Authentification

Configuration mobile

it frc
Configuration de I'application de bure... H Mic

Transférer votre kit de compte

Un kit de compte est nécessalre pour transférer votre profil et votre clé privée sur lapplication de

bureau.

Téléchargez votre kit de compte

Puis finalisez en choisissant votre jeton anti-hameconnage.

UTILISATION

Créer un mot de passe

mots de passe utilisateurs aide

passbolt-9

Tous les éléments
Favoris

Récemment modifiés
Partagés avec moi

Possédés par moi

~ Dossiers
vide

Démarrez en 5 étapes simples

1. Cliquez sur télécharger le kit de compte.

2. Installez I'application depuis la boutique.

3. Quvrez l'application.

4. Téléchargez le kit de compte sur application de bureau

5. Et vous avez terminé |

B uire la documentation
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passbolt-9 R

+ Créer 0 (

Nouveau mot de passely 1T
! Nouveau TOTP

Mouveau dossier

Possédés par moi

v Dossiers
vide

Le champ URI permet de rentrer I'adresse URL d'une application WEB. Dans la plupart des cas, lorsque vous irez sur ce site, I'extension
PassBolt compléteras automatiquement les champs Utilisateur et Mot de passe
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Créer un mot de passe X

Nom *

Mot de passe nouveau site
URI

https://nouveausite.fr
Nom d'utilisateur

Utilisateur

Mot de passe *

g
Mot de passe @ & e

Description 8

Ajouter une description

@® Ajouter un TOTP

Annuler Créer

Vous pouvez générer un mot de passe aléatoire en cliquant sur le logo dés ou passer par le logo parameétres pour plus de réglages.
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Créer un mot de passe X

Nom *

Mot de passe nouveau site
URI

https://nouveausite.fr
Nom d'utilisateur

Utilisateur

Mot de passe *

] —
Mot de passe @ & T

Description &

Ajouter une description

@ Ajouter un TOTP

Annuler Creer

Selon les besoins et parfois possibilités (certains sites limitent les choix), il est possible de configurer un mot de passe ou un phrase de
sécurité.
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Générateur de mot de passe X Générateur de mot de passe X
Mot de passe Mot de passe
Strong (entropie | 115.7 bits) Strong (entropie : 116.5 bits)
password passphrase password passphrase
Longueur Nombre de mots
18 9

Types de caractére Séparateur de mots

LAz | az | 09 | #swaer- | (L]

| i ‘ ‘ iIN_- | <E+|7= ]
- Casse de mots

v| Exclure les caractéres ressemblants
Minuscule hd

Annuler Appliguer
Annuler Appliquer

L'indicateur de qualité vous donne une bonne information sur la “force” de votre Phrase de Sécurité.
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Créer un mot de passe X

Nom *

Mot de passe nouveau site
URI

https://nouveausite.fr
Nom d'utilisateur

Utilisateur

Mot de passe *

daFERRR AR R R R RRRR RN @ @ j—'E

Description 8

Ajouter une description

® Ajouter un TOTP

Annuler Créer

Partager un mot de passe

Par défaut, tout mot de passe que vous créez est lié a votre compte.
i | E PassBolt permet le partage de mots de passe a I'échelle d'une organisation, mais
B . tant qu'un mot de passe n'est pas partagé, il est et reste privé.
Seul le propriétaire peut le voir et agir dessus.

Lorsque je veux partager un mot de passe, je peux cliquer sur le site en question puis Partager en barre de taches ou “clic droit” Partager
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(3 Copler & Modifier « Partager o Exporter Plus v
P g P

Tous les éléments @)

Nom Nom d'utilisateur Mot de passe TOTP

v GIT Libre [TTTITTITT]

Copier nom d'utilisateur

Mot de passe n 000000008
Copier mot de passe 200800008
Copier URI 200000000

Copler permalien

Copler le TOTP

Ouvrir 'URI dans un nouvel onglet
Modifier

Partager

Supprimer

Je peux choisir des personnes ou des Groupes puis choisir quels droits de partage j'autorise (panachage possible)

p Partager la ressource it Libre X
Partager la ressource i Libre x Partager la ressource aiT Libre % g
Q PassBolt Test © estpropriétaire v X g PassBolt Test estpropriétaie ~ | X g r?ss"‘°" Test O est propriétaire ¥ X
- passbol AN
Partager avec des personnes ou des groupes Q _
‘ - O TEE peut lire vox = crou peutire v X
Commencez a saisir un nom dutilisateur ou de groupe ] 5 Groy -

peut modifier o

Cliques sur enregistrer pour applique o o tente. g Admin PROLIBRE © peutmodiner v [

Annuler

Partager avec des personnes ou des groupes
Cliquez sur enregistrer pour appliquer vos modifications en attente.

Commencez & saisir un nom dutilisateur ou de groupe

Partager avec des personnes ou des groupes

annuer Commencez a saisir un nom dtilisateur ou de groupe
Annuler Enregistrer

':,,. / Je peux également créer un mot de passe puis en attribuer la propriété a un autre
@ utilisateur et, si pertinent, réduire mes propres droits ou m'en supprimer I'acces.
Au quotidien

Je peux visualiser les dossiers partagés avec moi (petit personnage sur le dossier) ou m'appartenant (logo fichier vide) et les groupes
auxquels je participe.
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passbolt-9

&

Tous les éléments
Favoris

Récemment modifiés
Partagés avec moi

Possédes par moi

v Dossiers
v [ oOutils Internes
@ sz
[ Dev
3 marketing
O Personnel

v Groupes

& Marketing

Rechercher des 1

(5 Copier L

Tous les éléments

Nom

Test 2

Je peux facilement créer des dossiers pour structurer mes mots de passe, et, le cas échéant, les partager (comme je partage un mot de

passe), le renommer, I'exporter ou le supprimer.
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v Dossiers

v [@ oOutils Internes
@ Bz
@D Dev
[ Marketing

(3 Personnel “as

Créer un dossier
v Groupes -

o Renommer

~ Marketing
Partager
Exporter

Supprimer
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